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专业的共享文件服务器权限设置软件——大势至共享文件夹管理软件使用说明
作者：大势至（北京）软件工程有限公司 日期：2014.12.31
    大势至共享文件夹管理软件是当前国内操作最简单、管理共享文件访问控制功能最精细、安装部署最快捷的局域网共享文件访问控制软件，只需要在局域网开启共享文件的电脑部署后就可以全面控制局域网电脑访问共享文件的行为，全面保护共享文件的安全。
一、大势至共享文件夹权限设置软件使用说明

大势至共享文件夹管理软件（最新版下载地址：http://www.grabsun.com/gxwjjm.html）是一款专业的保护共享文件安全的专门软件，可以有效防止复制共享文件、禁止删除共享文件、禁止将共享文件另存为本地、禁止打印共享文件等，全面保护共享文件的安全，防止将共享文件泄密的行为。同时，还可以禁止U盘复制共享文件、禁止将共享文件通过邮件、网盘、FTP上传、QQ发送文件等方式将共享文件泄露出去的行为，全面保护共享文件的安全，保护单位无形资产和商业机密的安全。 


大势至共享文件夹管理软件基于B/S架构，同时基于纯绿色免安装设计，只需要将本程序复制在设置了共享的电脑或服务器上即可使用，局域网其他电脑不需要安装，也不需要调整网络结构，只需要点点鼠标就可以完全实现各种访问控制功能。具体使用方法如下：  首先，在对共享文件进行保护之前，我们需要先停止共享，因为共享文件一旦被共享后就会因为处于被使用状态而无法对文档进行加密保护。因此，如果我们已经共享了共享文件，则需要先停止，如下图所示：
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图：对文档保护之前需要停止共享，否则无法加密保护

    然后，我们在“大势至共享文件夹管理软件”中点击“浏览”，然后找到我们想要加密的共享文件夹，选中，然后点击“确定”，如下图所示：
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    点击“确定”之后，共享文件夹就被添加到软件界面上要保护的文件或文件夹路径了，然后同时在左侧的“用户列表”这里也就出现当前电脑或服务器上所有的用户账户，这里你可以根据自己的需要鼠标点击某个账户（或者不点击，则默认是所有用户），然后在右侧的“访问共享文件权限设置”，你就可以勾选想要赋予用户访问共享文件的各种权限了。

    软件默认只开启了“读取”权限，则就意味着所有访问共享文件的用户都只能打开、读取共享文件，而不能进行复制、修改、剪切、重命名、打印等其他各种操作。例如，你可以在左侧的“用户列表”这里鼠标点击“Administrator”账户，然后右边勾选权限相应的权限（比如复制、修改、删除等），则就意味着你允许“Administrator”账户就具有了上述权限；而此时，你如果没有点击下面的“PC”账户，则意味着它依然只有“读取”权限，除非你选中它并为其勾选后面的相应权限。选中了用户名和对应的共享文件访问权限之后，你还需要点击下面的“保护”，这样就完成了对共享文件的加密保护。如下图所示：
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图：保护共享文件、加密共享文件的方法

    除了系统默认开启的账户，您也可以自行创建账户，在左侧“用户列表”框内，右键点击“添加用户”，然后输入一个用户名（一般无需输入密码，同时试用版此密码功能无效；如果您想用户在访问共享文件的时候输入密码才可以访问，则您需要在“访问共享密码”哪里进行设置），即可创建用户，如下图所示：
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   如果您想让新添加的用户，在访问共享的时候输入密码，则您可以在“访问共享密码”哪里进行设置（注意：一定要鼠标点击选中用户，然后再添加共享访问密码），如下图所示：
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图：设置共享文件访问密码

    同时，如果你不想让你新添加的访问特定共享文件的用户访问其他共享文件夹，则您可以选中其他已经保护的共享文件夹，然后选择你刚才添加的用户，然后取消勾选访问权限的“读取”权限即可。这样就彻底实现了特定共享文件夹只让特定用户访问的功能。例如，我们增加了对一个文件夹“360Downloads”的保护，并且为其创建了一个特定用户“zhangsan”访问，但是先前系统自带的账号同样也有访问这个“360Downloads”共享文件的权限，这个时候如果我们不想让系统自带的账号访问，则我们可以在“已保护文档列表”中选择“360Downloads”这个文件夹，然后在选择相应的系统自带的账户，然后在访问权限哪里取消勾选“读取”，并点击右下角的“保存”即可，这样就实现了“360Downloads”这个文件夹只能被zhangsan这个用户访问的功能，其他账号就无法访问了，如下图所示：
[image: image7.png]B ABEREVHHREIRE V30
ETHM XTI WXAE B S B

BRI SR
D:\360Downloads
AP HRRAE GE: TOREFEDIE BATANMEAETIR
S HERR AT, in Dk O#g Dms Dfes Dmyg COE8 D8y D
~ Admnstator i
o | e
angsan s
Loy BNz %5
HatER
BRSAER
2rES
ommxA Ommxa [ m [
BiRPIIE e
i
10141205 EP BB FHN BB « AT LRI —FE R
'D:\360Downloads
ERER
L A AR AR SRR, TSRS
2 BT A SRR XA S IR Y AR T B S SRR b
3 AEEFAARSTHREANER . BIRRRT, AATFASTAEEA RN . BRER R
< EEEEARETEHTIROERT, MRS S YISO R SR TNAHTEE S
i R





图：设置特定共享文件夹只让特定账号访问
    同时，在您对共享文件进行加密的过程中，如果有杀毒软件拦截或警示，则一定要选择“允许程序所有操作”，这样才可以加密保护成功，如下图所示：
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图：杀毒软件拦截时一定要选择“允许程序所有操作”

 [image: image9.png]FileLocker Lt





图：共享文件加密保护成功（加密保护成功后会出现在“已保护文档列表”）

    同时，在加密保护共享文件过程中，您也可以设置访问共享文件的密码，则加密保护后的共享文件访问时必须输入密码才可以，如下图所示：
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   加密保护共享文件后，我们还需要重新将其设置为共享才可以从其他电脑访问（注意：一定是将此共享文件夹整个设置为共享），如下图所示：[image: image11.png]> EAESEEREUSROETERE. $10SAURRE—— KB EUSBROHEEY3.2 201471
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图：加密保护后开通共享才可以访问
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图：选择想要开通的用户，然后点击“共享”即可

    设置共享后，您就可以从其他电脑访问本机加密后的共享文件了。如下图所示：[image: image13.png]172160223 »
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图：在其他电脑访问共享

    注意：由于Windows操作系统共享功能较弱，同时不同操作系统访问共享时经常会提示无法访问的情况，这种情况下可以通过命令（开始-运行-CMD，回车，然后输入net use * /del，然后会提示是否取消连接，输入）来优化和修复共享访问不成功的问题。如下图所示：
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图：清空已经有的连接，然后再尝试访问共享

    如果访问共享的电脑开启设置了用户名和密码，则需要输入用户名和密码才可以进入，如下图所示：
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图：输入操作系统的用户名和密码

  进入之后就可以看到共享文件了。注意：被加密保护的共享文件后缀名变为.exe，双击此exe，然后就会弹出密码框，你可以输入你当时分配权限的用户，然后登陆后就具有了此用户名的权限；当然，您也可以不输入，则就具有了所有用户的访问共享文件的权限（具体何种权限，取决于您当初点击“所有用户”，然后在后面勾选了那些权限）；密码这里，是您当初对共享文件进行保护时是否输入了密码，如果您输入了密码，则这里也必须输入密码后才可以访问；如果您当初没有输入密码，则这里就无需输入。如下图所示：[image: image16.png]EREEERushEOEERE.
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图：被加密保护的共享文件后缀名变为.exe了

输入完毕后，点击“确定”即可进入到此“共享文件”列表下面，然后看到被加密保护的所有文件。此时，共享文件只有读取权限，其他权限都被禁用（包括打开共享文件后复制其内容，另存为本地、打印、剪切和重命名等等）；同时，也无法将共享文件拖拽到本地磁盘或通过邮件、聊天软件等传输出去。如下图所示：[image: image17.png]O mEsenE (=] 8 o)
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图：只有“读取”权限下访问共享文件

    值得注意的是：处于共享文件安全的考虑，在您打开加密保护后的共享文件期间，将禁用操作系统的复制权限、禁用剪切板等功能；同时，如果您打开共享文件后，如果强行关闭此“共享文件”列表框，则您打开的共享文件也会即时关闭，便于更好地保护共享文件的安全。

    如果您想变更不同用户的共享文件访问权限，则您只需要在开启共享文件的电脑上重新打开“大势至共享文件夹管理软件”，然后勾选或去除相应的权限，并再次点击“保护”按钮，则此用户的访问权限也会发生变更，只不过需要关闭已经打开的“共享文件”列表框，然后再次进入即可。例如，我们赋予“Aministrator”用户“复制”、“修改”、“删除”、“另存为”权限，如下图所示：[image: image18.png]O REEREVHESERE V20
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图：为“Aministrator”账户重新分配权限

然后我们再次打开“共享文件”后，就具备了相应的访问权限了，如下图所示：
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同时，一旦赋予了“修改”权限，则也就具有了“新建”权限，如下图所示：
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    同时，如果您不想再对共享文件进行保护，则您只需要在“已保护文档列表”中，鼠标单击选中某个已经保护的文档，然后点击右下角的“取消保护即可”，然后被保护的文档就会恢复到先前未加密保护的状态；同时，您也可以点击“紧急恢复文档”，则会在共享文件所在的目录下面，生成一个解密后的文档，如下图所示：
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图：取消对加密文档的保护
同时，大势至共享文件夹管理软件还可以允许用户在本地创建文件后复制或拖拽到共享文件夹内，从而方便了共享文件的创建。具体方法：只需要在服务器上开启“新建”和“修改”权限即可，如下图所示：
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图：在共享文件夹管理软件中赋予“修改”和“新建”两个权限。
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图：然后从本地磁盘可以粘贴到共享文件夹内，但无法从共享文件夹内复制文件到本地磁盘
同时，如果您不想再对共享文件进行保护，则您只需要在“已保护文档列表”中，鼠标单击选中某个已经保护的文档，然后点击右下角的“取消保护即可”，然后被保护的文档就会恢复到先前未加密保护的状态；同时，您也可以点击“紧急恢复文档”，则会在共享文件所在的目录下面，生成一个解密后的文档，如下图所示：
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图：取消对加密文档的保护 
另外，大势至共享文件夹管理软件还可以允许用户自行添加禁止客户端访问共享文件时的动作。点击软件右侧的”窗口“框下面的”增加”按钮，即可添加您想禁止客户端的动作，如下图所示：
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然后在这里增加描述即可，你既可以手工输入，例如禁止客户端打开“Winrar”文件里面的“查找压缩文件”，由于其窗体名称里面还有“查找”字样，所以您可以直接在窗口名这里添加“查找”字样，然后点击“确定”即可，或者你可以点击“放大镜”然后移动到打开的”查找压缩文件“对话框顶部，这样程序将自动获取窗口名和类名并自动添加到窗体里面，然后你点击”确定“即可成功加入。同时，客户端还需要关闭共享文件列表框，然后再次打开即可加载生效。如下图所示：
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至此，大势至共享文件夹管理软件的设置就完毕了。
如果您还有其他问题，可以通过以下方式寻求我公司技术服务：
1、点击软件顶部的“远程协助”，然后告诉我们ID和密码，便可由大势至公司服务人员为您提供“现场人工服务”，从而也免除了您的后顾之忧。如下图所示：

[image: image27.png]EEEERIPREUA IR R

FFBIFE ATERMAFARGARGR  BUAHTANIERR SRR
EmRS AT Nism Oz D Dws D= =i

60 S

) HERR
ARERIENREEREE | R

4 DR e

EEBR
1 PRI E R REATRESEEIRS, TR RS RS
4 S RIS SUHERWERR  RERERSTEEIIGEEhh iFIE
SUHFRRAFER . EHUROIERT . AATHAS S EAERAE RS
EREARS IR RATHTEMURMIER T AATHAS SRR SR TEMATENNR





图：如果有360安全卫士等软件的提醒，一定选择“允许操作”

然后将此远程协助软件形成的ID和密码告知大势至公司服务人员，如下图所示：
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2、通过QQ远程协助的方式帮您解决使用大势至U盘禁用工具的相关问题。
方法：首先需要添加大势至公司技术服务QQ：495042390和147303015，然后在对话窗口中点击顶部的电脑小图标，选择“请求对方远程协助”，如下图所示：
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图：点击“请求对方远程协助”

  如果您发现对话框这里，无法找到远程协助的电脑小图标，无法点击“请求对方远程协助”，这是因为尚未添加QQ好友，同时无法添加QQ好友也无法发送QQ截图。如下图所示：
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图：需要先添加好友才可以发送协助

如有其他问题，请联系我公司解决

大势至(北京)软件工程有限公司
地址：北京海淀区中关村北大街116号北京大学科技园2号楼

邮编：100080

电话总机：010-62656060（销售分机：601、602、603；技术分机：605，节假日可能无人接听，请联系值班手机或直拨电话）

公司传真：010-82825052

公司邮箱：grabsun@grabsun.com
官方网址1：http://www.grabsun.com
官方网址2：http://www.grablan.com
官方网址3：http://www.dashizhi.com（大势至的拼音）

售前咨询热线：4007-06-05-04(免长途话费，周一至周五，早9点至晚5点半，节假日值班电话：13910109910 陈工)。

☎销售1：高先生：010-82825512(直拨，非工作时间拨打无人接听后将呼转到手机，请耐心等待接通)；QQ: 943876988；邮件：gaofei@grabsun.com

☎销售2：肖女士：010-82825051(直拨，非工作时间拨打无人接听后将呼转到手机，请耐心等待接通)；QQ：947876927；邮件：xiaoyao@grabsun.com

☎销售3：何女士：010-82825052(直拨，非工作时间拨打无人接听后将呼转到手机，请耐心等待接通)；QQ：1037738460；邮件：hexiaoli@grabsun.com

技术支持1：陈先生：010-82825062(直拨，非工作时间拨打无人接听后将呼转到手机，请耐心等待接通)；QQ：147303015

技术支持2：郑先生：010-62656060-605；QQ：495042390

技术支持邮箱：tech@grabsun.com
客户服务信箱：service@grabsun.com 

传真1：010-82825512

传真2： 010-82825062

客服 MSN：sale@grabsun.com

大势至公司官网：http://www.grablan.com/  咨询热线：4007-06-05-04  技术热线：010-82825062
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